
Przykłady zagrożeń
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ÅSpam

ÅPhishing

ÅMalware

ÅRansomware

ÅOszustwakomputerowe

Å419, nigeryjskiprzekręt

ÅBEC,oszustwo"nadyrektora”

ÅKradzieżcyfrowejtożsamości

tǊȊȅƪƱŀŘȅ ȊŀƎǊƻȍŜƵ
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ÅJakiejestźródłospamu?
ÅSpampojawiasięw naszychskrzynkachpocztowychw wynikunieuwagi.

ÅJakrozpoznaćspam?
ÅNaszeskrzynkipocztoweotrzymująmasęniechcianychwiadomości.

ÅJakpozbyćsięspamu?
ÅZwykleskrzynkiodbiorczemająustawionyfiltr antyspamowy.

ÅJakzapobiegaćspamowi?
ÅNie klikaj w linki, nie otwieraj załącznikówod nieznanychnadawców,nie odpowiadajna wiadomości

spamowe.

Spam
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Spam
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ÅCzymjestphishing?
ÅMetodawyłudzeniadanych

ÅJakrozpoznaćphishing?
ÅAtakiphishingowezwyklepolegająnaprzesłaniukrótkichwiadomościtekstowych,którepobudzająsilne

emocje.

ÅMetodymanipulacji
Å ktośnasokrada,

Å dziejesiękrzywdatwoim bliskim,

Å szantaż,

Å oskarżenieopopełnienieprzestępstwa,

Å blokadaśrodkównakoncie.

ÅJakpostępowaćpo zidentyfikowaniuwiadomościtypuphishing?
ÅPierwszareakcja

ÅOcenasytuacji

ÅReakcjakońcowa

Phishing
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ÅCzymjestMalware?
Å Infekujeurządzenia

Å Działanaszkodęużytkownika(takżestratyfinansowe)

ÅRodzaje
Åkryteriumsposobuinfekcji

(Wirusy,robaki,trojany,inne)

ÅKryteriumsposobudziałania,efektudlaużytkownika

(Ransomware,spyware,adware,keyloggery,rootkity)

ÅŹródłainfekcji
ÅZałączniklubodnośnik(link)wwiadomoście-mail

ÅPrzejętaprzezprzestępcówlub podstawiona,fałszywastrona

ÅPodstawionereklamynazwykłychstronach

Malware ςdefinicje
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ÅJakrozpoznaćmalware?
ÅWykorzystywaniezasobówkomputera,spowolnieniejegodziałania

ÅWięcejspamunapoczcie,stronystartowe,którychużytkowniknieustawiałwprzeglądarce

ÅBardzospektakularnedziałanie: blokadaekranulub systemuprzyransomware

ÅNajczęściejjednakużytkowniknicniezauważy–celemjestskrytedziałanie

ÅJakzapobiegać?
ÅAktualizacje

ÅOprogramowanieantywirusowe

ÅRegularneskanowanieoprogramowaniemantywirusowym

ÅKopiezapasowedanych

ÅFirewall

Malware ςŘȊƛŀƱŀƴƛŜ



ÅCzymjestRansomware?
Å Jestobecniejednymznajczęściejwystępującychzagrożeńw cyberprzestrzeni.

ÅMetodyatakui źródłainfekcji
Å Złośliwezałącznikiwwiadomościache-mailzachęcającychdokliknięcia,

Å Złośliweoprogramowanie,którymkomputerbyłjużzarażonywcześniej,

Å Nieuprawnionyzdalnydostępdo komputeraprzezosobytrzecie.

Å Atakprzeprowadzonywsposóbpośrednibądźbezpośredninastacjęrobocząużytkownika.

ÅRozpoznanieataku
Å Najczęściejpo zainfekowaniumaszynyużytkownikotrzymujekomunikato tym, żejego danezostały

zaszyfrowanei abyodzyskaćdanetrzebaopłacićokup.

Ransomware
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ÅReagowaniepodczasataku
Å W przypadkuinfekcji ransomware,pozostawkomputer włączony,ale odłączgo od sieci lokalnej

(Internet),żebyniedoszłodo infekcjiinnychkomputerów.

Å Zgłośincydentdo osobyodpowiedzialnejzaobsługęincydentóww swoimurzędzie–helpdesku,osoby
kontaktowejlubzespołubezpieczeństwateleinformatycznego.

ÅZapobieganieatakom
Å Niemajednegoskutecznegośrodkanaodzyskaniezaszyfrowanychplików.

Å Twórzna bieżącokopie zapasowychswoichdanychna zewnętrznychdyskachbądźprzechowujje w
chmurach.

Å Aktualizujoprogramowaniezawierającewszelkiepoprawkibezpieczeństwa.

Å Korzystajzaktualnejwersjioprogramowaniaantywirusowego,niewyłączajfunkcjiheurystycznych.

Å Zwracajuwagęna wiadomości,któreotrzymujesz(email)ponieważmogąbyćone częściąkampanii
spamowejzawierającejzainfekowanyplik. W ten sposóbmożedojśćdo infekcji poprzezotworzenie
zainfekowanegopliku.

Ransomware
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ÅNowytrend
Å Przestępcynieoczekująokupuzazwrot danych,leczokupuzanieupublicznienietychdanych.

ÅDziałaniaprzestępców
Å Przeprowadzająwłamaniedo sieci.

Å Wykorzystująpodatnościlub oprogramowaniedo automatyzacjiataku.

Å Przystępujądo rozpoznaniasiecii systemów,kopiujądanenaswójserwer,szyfrująkopiezapasowe.

Å Szyfrująsystem(głównyatak).

Ransomware
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ÅKodekskarny określaprzestępstwakomputeroweoraz powiązanez nim artykułydot.
ochronyinformacji(niejawnych,danychosobowyetc.).

ÅW kodeksiekarnymprzestępstwokomputerowe(art. 287k.k.). Czynzabronionypolegana
wpływienakomputerowezapisyinformacji.

ÅSprawcąoszustwakomputerowegomożebyćkażdy. Jestto powszechneprzestępstwo.
Przyjęto,żedopopełnieniaprzestępstwawymaganyjest zamiarbezpośredni. Oznaczato,
żesprawcapopełniającyczyn zabronionyw zamiarzebezpośrednimma świadomośći
wolęrealizacjitegoczynu.

Oszustwo komputerowe
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Uwzględniająccharakterystykęmetod wykorzystywanych przez przestępcóworaz
zorganizowanegrupy przestępcze,możnawskazaćnastępującekonsekwencjedziałań
cyberprzestępców:

ÅKradzieżinformacji

ÅSzyfrowanieinformacjicelemżądaniaokupuzaodszyfrowaniedanych

ÅUjawnienietajnychorazprywatnychinformacji(w tym danychosobowych)

ÅNiszczeniedanycho strategicznymznaczeniu

ÅStratyfinansowe

ÅParaliżw sektorzeprywatnymorazw instytucjachpaństwowych

ÅNiedostępnośćusługinternetowych

Oszustwo komputerowe
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ÅCzymjest419?
ÅOszustwo419wzięłonazwęod numeruartykułuz nigeryjskiegokodeksukarnego.

ÅJestznaneod XVIwieku.WówczasnazywałosięListemHiszpańskiegoWięźnia.

ÅMetodaataku
ÅOszustwo polega na wciągnięciuofiary w grępsychologicznąpoprzez wysyłaniee-maili. Przestępcy
wykorzystująróżnemetody,żebywyłudzićpieniądze.Najczęściejspotykaneto podawaniesięza:

Å uchodźcępolitycznego,

Å dziedzicafortuny utraconejw trakcieprzewrotupolitycznego,

Å synaobalonegoprzywódcyjednegozpaństwafrykańskich.

ÅZapobieganie
Å Nieodpisujnapodejrzanewiadomościi zaznaczajje jakospam.

Å Nieprzesyłajdanychosobowych,numerówkontbankowych,informacjidotyczącychpolisubezpieczeniowych.

Å Podchodźz dystansemdo historiiopisywanychw mediachspołecznościowych,portalachinternetowych.

Å Nie daj sięskusićdużymisumamipieniędzy. Propozycjaogromnejkwoty za pomocuchodźcypolitycznemu
możebyćkłamstwem.

пмфΣ bƛƎŜǊȅƧǎƪƛ ǇǊȊŜƪǊťǘ
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пмфΣ bƛƎŜǊȅƧǎƪƛ ǇǊȊŜƪǊťǘ
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ÅCzymjestBEC?
ÅAtak BEC,czyli BusinessEmail Compromisewykorzystujephishing ukierunkowanyna instytucje,
przedsiębiorstwai organizacje.

ÅMetodymanipulacji
ÅMetodaopartajestnasocjotechnicestosowanejwobecpracownikafirmy.

ÅAtakującywywierawpływpoprzeznakłonieniedo szybkiegowykonaniaokreślonegozadanianałożonego
przez„kierownictwowyższegoszczebla”.

ÅSposóbataku
Å Przestępcyprowadząskanowaniesieci,abyodnaleźćsłabepunktyw systemie.

Å Prowadzapodsłuch,celem uzyskaniadostępudo informacji takich jak korespondencjawewnątrz
organizacji,zawartośćbazdanychi treśćinnychważnychdokumentów.

ÅZnakiostrzegawcze,naktórepowinniśmyzwrócićuwagęw czasietakiegoataku:
Å Bezpośrednikontakt kierownictwaz pracownikiemzapośrednictwempocztymailowej lub połączenia

telefonicznego,a niew interakcjitwarząw twarz,

Å Prośbao zachowaniepełnejpoufności,

BEC, oszustwo "na dyrektora"

18



Jakoorganizacja:
Å Trzebabyćświadomymryzyka i informowaćpracownikówo możliwościwystąpieniatego typu
zagrożenia;

Å Należyzwrócićuwagępracownikówdo ostrożnegopodejściapodczas dokonywanychpłatności,
szczególnienawielkiesumy; Należydbaćo aktualizacjezabezpieczeńtechnicznych;

Å W przypadkuoszustwanależykontaktowaćsięzpolicją.

Jakopracownik:
Å OkażdympodejrzanymmailubądźtelefonieinformujswójdziałIT/bezpieczeństwa.

Å NieprzekazujinformacjizwiązanychzTwojąorganizacją(procedury,hierarchiaorganizacji).

Å W serwisachspołecznościowychzastosuj zasadęograniczonegozaufania i ogranicz informacje
dotycząceTwojejorganizacji.

Å Nigdynie otwierajpodejrzanychlinków,załączników. Otwierajte,którychsięspodziewaszlubpotwierdź
u nadawcy(jeślito znajomy,współpracownik),żeto on wysłałtego maila. Zachowajszczególną
ostrożnośćpodczaskorzystaniazosobistejskrzynkipocztowejkorzystajączesprzętufirmowego.

Å Ściślestosujsiędowewnętrznychprocedurdotyczącychpłatnościizamówień.

.9/Σ ƻǎȊǳǎǘǿƻ Ϧƴŀ ŘȅǊŜƪǘƻǊŀέ - zapobieganie
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BEC, oszustwo "na dyrektora"
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YǊŀŘȊƛŜȍ ŎȅŦǊƻǿŜƧ ǘƻȍǎŀƳƻǏŎƛ
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Pocoprzestępcomtwoje daneosobowe?

ÅDokonająkradzieżypieniędzyztwojegokontabakowego

ÅZaciągnąpożyczkęnatwoje dane

ÅWykorzystajątwoje dane,abyzrobićzciebie„słupa”

ÅBędąszantażowaćciebiewykradzionymidanymi



YǊŀŘȊƛŜȍ ŎȅŦǊƻǿŜƧ ǘƻȍǎŀƳƻǏŎƛ

22

ÅGdyzakładaszprofilnależyrozważyćczykoniecznejest,abyprofilzawierałimięi nazwiskoużytkownika.

Å Używajsilnegohasła(najlepiej składającesięz losowychznaków–np. managerhaseł)i inne niż
wykorzystywanewpozostałychserwisach.

Å Skonfigurujustawieniaprywatnościkonta.

Å Pamiętaj,żeinformacjąjest:
Å tekst,

Å zdjęcielub film,

Å charakterystyczneobiektypozwalającenaidentyfikacjęTwojegomiejscaprzebywanialubTwoichbliskich,

Å polubionemiejsca(jakrównież„meldowania”)lubgrupy,doktórychnależysz

Å Pamiętaj,żekorzystajączserwisówspołecznościowychłatwomożna(równieżnieintencjonalnie)zdradzić
poufnei wrażliwedaneosóbtrzecich,pracodawcy,kontrahenta

Å Nie należykorzystaćz prywatnych profili w celach zawodowychoraz przechowywaćlub przesyłać
dokumentacjisłużbowejzapomocązewnętrznychnieautoryzowanychserwisów

Å Skasujswójprofil w serwisie,zktóregoniebędzieszwięcejkorzystać

Å Jeślipadłeśofiarąprzestępstwainternetowego nie kasuj żadnychdanych, sporządźkopięcałej
korespondencji



YǊŀŘȊƛŜȍ ŎȅŦǊƻǿŜƧ ǘƻȍǎŀƳƻǏŎƛ
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Pamiętaj, Twoje dane osobowe są cenne dla przestępców.

Ochrona przed oszustwami oznacza także ich bezpieczeństwo.
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