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Spam

A Jakigestz r 6 spamu?

A Spampojawias iwenaszycltskrzynkachpocztowychw wynikunieuwagi
AJakr 0 z p ssgama ¢

A Naszeskrzynkpocztoweo t r z ymawsjeahcianyctwi a d o.mo $ c i
AJakp o z B isgamu?

A Zwykleskrzynkbdbiorczem a jusgawionyfiltr antyspamowy
AJakz a p o bdgpamgpwi

A Nie klikaj w linki, nie otwierajz a t a ¢ pdnieknanychn a d a wgigdodpowiadajnawi a d o mc
Spamowe
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Spam

Receiving and placing orders for IT development > Phishing 5 2

Ana <sveta.12@adcash.com> pon., 13 sty, 11:43 ﬁ -,
& do mnie =

Good afternoon
We are launching the telegram channel, which, among other things, allows developers to earn maoney by reselling their modules, designs, and programs. And it also save your time on the
purchase of ready-made solutions. For customers, this is an opportunity to get better trends vision and significantly save on development.

How it works:

Customer sent to us his task and its estimated price.

For a small commission, we publish this task in the channel.
Proggramers replies sent to us.

We send responses to the customer.

You will find more information in the channel info. F ¢ @ © & htps:/ihelototracks.com/polenpost )| O # | Q Szuk BOs »

Telegram channel: hitps://t. me/itgreat
Jessie <vip.nkov@dreamhost.com= 9 ip greal 4‘/ Poczta Polska

E do mnie = v e
Strona gtéwna | O firmie | Biuro prasowe | Praca | Kontakt |

Hp rosyjski~ > polski ~ swietl oryginalng wiadomosé E

S niski koszt, br przyktad urzadzenia oksy pod wszystkimi zadania y e.
P od Aketi § 25 / miesiac. az do $ 5000 / m ecl W meta-ty na keto w:
MIX ~ 2 0-25k SOCKS4 /5 - Przeptyw | portéw bez in- wszystko 01 O - 25 § miesiecznie - Wciaz brakuje ptatnosci za fracht: 9zt
MIESZAC ~ 20-2 Tk SOCKS4 / 5; Przeptywy 2-3k ma $ 150 A miesiac

MIX ~ 10-15k wiec cks4 / 5; 10k plynie od 600 § miesiecznie

ARR aschaytes i widzimy sie nam pokazac AM pokaz wszystko Linijki ard i ned smiesetie TES T
Proxy a takze na podstawie § odpaddw parsowanie, mailing, praca z siemienia Inianego Social 5 M i siecil Hooked rzhivaetsya dowolny rotokol ssierdzenieh T T R

frachtu

Paczka zatrzymana w terminalu

Nadawca: Media Markt
Opis: ,Telefon wygrany w konkursie”

Budzet, inteligentne proxy dla wszelkich zadan.

Paczka wigk s od lutego 5 $ / miesiac. up t 0 5000 $ / Miesiac P ackage F Ty p:
MIX ~ 20-25k s ocks4d / b —Stre- AMS-portsbez e strictions R, AL L protokoty - $ am 25 H ont ”

MIX ~ 20-27k SOCKS4 / 5; 2-3k strumieni $ 150 A miesiac ’ ’ Za p*ac fraCht
MIX ~10-1 5k SOCKS4 [ 5; 10k § strumieni 60 miesiac 0
Contac t nas i bedziemy w stanie pokazac ty cala li ne taryf z d zapewnic t est. Dostawa: 1-2 dni
Crox t] s s3 dobrzs przystosowane do pars | ng, Mailin g, pracujac wi th sieci spotecznych. Kazdy wspornik protokotem e d.
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Phishing

A Czymijestphishing?
A Metodawy t u ddaeyohi a

AJakr o0 z p qhighiag®
A Atakiphishingowewyklep o | empp | & e skiradm wkii acdho tekstbwychk t @roeb u dsima |
emocje
A Metody manipulacji
A k t oasokrada,
A dziejes ikmezywdatwoim bliskim,
Aszantaz,
A oskaropeomied preprseepst wa,
A Dblokadas r o drakoncie
AJakp 0 s t e poxidentgfikowaniw i a d o tgmuHhishing?
A Pierwszaeakcja

A Ocenasytuagciji
A Reakcjk ohic owa
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® getomy.com/wp-admin/network/inc/bnajopx/4bcdl/ e | ® O | Q Szukaj E

5% AT
BNP PARIBAS [abanque d'un monde qui change L ouwrirun compte
Urg=nc=

: ) +2 CODE SECRET OUBLIE ?
ACCEDER A MES COMPTES
1. Mon numéro client ‘?) CONS[”.S DE SECUR”E

Vérifiez que l'ad du site ¢ e
_ sl h"pS://m*mque'bnppa"bas
/fr/connexion, et contient un https:/ qui

garantiront une connexion sécurisée.

P ——

2. Mon code secret (6 chiffres)

Découvrez nos conseils sécurité et les bonnes ETES-VOUS BIEN SURLE SITE
pratiques pour consulter et identifier les dangers DE VOTRE BANQUE?
du web.

POUR UNE MEILLEURE ACCESSIBILITE

Connectez-vous grace ala grille contrastée, agrandie et bénéficiez d'un
accompagnement vocal.

DEMO DE VOTRE ESPACE CLIENT

Découvrez une version de démonstration de votre espace client. Vous pouvez
tester nos services en ligne sans vous identifier.

INFORMATION'S CLIENT

Si vous rencontrez des problémes techniques lors de votre navigation, nous vous
invitons a contacter nos conseillers en ligne au :

0 800 48 48 48 FHTHLL

ou a nous signaler un probléme technique.
Vous pouvez également gérer vos comptes depuis votre mobile ou votre tablette
sur mabanque.bnpparibas ou via I'application Mes comptes.

Anna <Anna@0589230952602282.947114.love.com>
W do 637348210 ~

Hi,
Whenever you enter the building | blush.. I'm hoping you didn't notice it, I'd be very shy if you did. I'm usually quite cool with men, | don't
know what happens to me when | see u :) Text me if u like..

Check out her Profile, or browse her Photo Album




Malware ¢ definicje

A CzymnjestMalware?

A Infekujeur zagdzeni a
ADzimé akodegt k ¢wrnastkginansowe)

A Rodzaje
A kryteriumsposobuinfekgiji
(Wirusy,robaki,trojany,inne)
A Kryteriumsposobud z i a efektudlaau,z yt k owni k a
(Ransomwarespywareadware keyloggeryrootkity)
AZr 6 idfékg]
AZat alizordinko @ink)iwkvi a d o eymail c i

APr z eprzezp mz e s tlup podstawionaf a t sstronav a
A Podstawioneeklamynaz wy k strgnach
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MalwarecR1 A Ol YA S

AJakr o0 z p amlwaae?
A Wykorzystywanie a s o komputera,spowolnienigegod z i at ani a
A Wi e spamunapoczciestronystartowe,k t 6 iy oyt krdew s it lawpirazte gl adar c e
A Bardzospektakularne z i a: blekadaekranulub systemuprzyransomware
A Na | c zjedsabuizeyjt krmicwiezi aku w-adteynjestskryted z i at ani e

AJdJakz apobi egac?
A Aktualizacje
A Oprogramowanieéntywirusowe
A Regularneskanowanieprogramowaniemantywirusowym
A Kopiezapasowealanych
A Firewall
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Ransomware

A CzynmjestRansomware?
A Jestobecniejednymzn a j c zweySscti eep z ja g ¢ w eylerprzestrzen

A Metodyatakuiz r 6idfdka
A Z}t odzlaitwegeww n 8 B D moedmaiizacin e c dokd ¢ kanh eci a,
A Z 1t o $oprogmmowaniek t 6 koynputerb yjtwzar awongsni ej |
A Nieuprawnionyzdalnyd o s tok@mputeraprzezosobytrzecie
A Atakprzeprowadzonyws po po K rea d 2 z p o $Haset dancoj beouczzyat k o wni k a

A Rozpoznaniataku

A Na | c zmo&ainfelojaniumaszynyu z v t k otreymujékomunikato tym, z gegodanez o s t a
zaszyfrowaneabyo d z y daketrz&bao p t akop C
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Ransomware

A Reagowani@odczastaku

A W przypadkuinfekcji ransomware,pozostawkomputer wt a c zate o yl } gacad sieci lokalnej
(Internet),z e higd o s dolinfekcjiinnychk o mput er O w

A Z g tineyElentdo osobyodpowiedzialnegao b s tiungcey d & swoilhwr z e-dhelpdeskupsoby
kontaktowejlubz e s bcetzyp | e ctelenfosnatycanego

A Zapobieganiatakom

Niemajednegoskuteczneg8 r o mhkdzyskanigaszyfrowanych | i.k 6 w
Twomad i e zkape mapasowyclswoichdanychnaz e wn e t dyskachbcahdizechowujje w
chmurach

Aktualizupprogramowaniez a wi e wszglkegpopawkib e z pi eczenst wa

Korzystay aktualnejwersjioprogramowaniaantywirusowegoniew y t afgnkcahgurystycznych
Zwracaju wa gaewi a d o nka Sootimymujesz(emaill)p o n i enwallay ane ¢ z e Kamipamii
spamowejz a wi e rzanfelowanyplik. Wtens p o an®lxdeo | de ihfekcji poprzezotworzenie
zainfekowanegpliku.
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Ransomware

A Nowytrend
A Pr z e sniee p ¢ ¢ dkupjpizazwrotdanycheczokupuzanieupublicznienigychdanych
ADzi aprane at epcow
A Pr zepr owlaam aojsiess
A Wy k o r zpyosd autjloho@ragramowaniedo automatyzacjataku
A Pr zvy s dogoppoznamissieciis y s t eknodpwdangnas w &arwer,s z y fkopiejapasowe
A Szy fsysterp(ag t Gatak)y
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NASK

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on

=) (Can | Recover My Files?
/1672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
Ctra M PP o But if you want to decrypt all your files, you need to pay.
el e B You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am

MNAEITPE e VM en deccba N2 e

5/20/2017 00:47:55

Time Left

Send $300 worth of bitcoin to this address:

7 12t9YDPgwueZ9NyMgw519p7AABisjré SMw
e  CheckPayment

bitcoin
ACCEPTED HERE



Oszustwo komputerowe

A Kodekskarnyo k r oS lzee s t lkommuteromeorazp o wi azmmeer t ydotu }
ochronyinformacji(niejawnychdanychosobowyetc.).

A W kodeksigkarnymp r z e s t kempsitérawe(art. 287 k.k.). Czyrnzabronionypolegana
w p t ynakomputerowezapisyinformacii

A S p r aasoustwakomputerowegomo zhey I¢ a z 3estto powszechnep r z e s t. e
Przyjz@&@otpo,pet pr 2 as avwymagdnyestzamiarb e z p o SOzreackzdo)
Z esprawcap o p e t nceryazalgonignyw zamiarzeb e z po s masiwi and a m
w o Irealizacjtegoczynu
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Oszustwo komputerowe

Uwz gl edahan alct enetpds wykdrzystywanychprzez pr ze st @rpzc ¢
zorganizowanegrupy pr zestm@pzarmwa Kk amast e pkansekwencjed z 1 a |
cyberprzestepcow

A Kr a dirfarneadii

A Szyfrowaniénformacjicelemz a d aokupuaaodszyfrowaniganych

A Ujawnienigtajnychorazprywatnychinformacii(w tym danychosobowych)
A Niszczenielanycho strategicznynznaczeniu

A Stratyfinansowe

A P a r a dektarzeprywatnymorazw instytucjachp an st wo wy ¢ h
ANi e do s tue pinteogpétéwych
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& - C & franciszkakurier.com/platnosc65/

@ TheHive-Case... & RT ¢ Kreatorzapytan ¢ PhishTank|Jo...

D/l d

Podsumowanie

English Polski

Platnos¢ w www.inpost.pl doptata 58295245

Catkowity

1.16 PLN

Wybierz sposob zaptaty

Metody ptatnosci

(;_1;_) Przelew bankowy

online lub przelewem

Uzupetnij dane

gl oD ] VirusTotal @ Abuse.net

* &9

@ Free Automat...

»

C @ @ & hitps://komornicy.eu/xfdN13Man B

Podsumowanie

Platnos¢ dla Kancelaria Komornicza FREIS
Sygn. Akt 7781/19

Do zaplaty 2411 z

Ptatnos¢

Przelew

place z

iPKO

{55\ Bank Pekao

1 PRZELEW
; 2 ONLINE

stldeaBank

e

NOBLE BANK

Ay
Pocztowy 24

Dane osobow

mb]énk
mTransfer

1illennitum

eurobank p

platnodé ontine

WP Raiffeisen
A\ POLBANK
R-PRZELEW

L Szukaj

ING 80

Ploc 2 ING

.
BGZ BNP PARIBAS

plus&bank

B @G s »

& Santander

inteligo

citrhandlowy

mwx

e

Zapta€ 24.11 zt

English

Polskl




nMmdpE bAISNBS2A]TA LINI S| NI

A Czymjest419?

A Oszustwaell9w z | ® & noedaumerua r t yzkigeryjskiegdkodeksikarnego
A Jestznaneod XViwiekuWé wc ma gy wilistemHi szpaWis &z eiga

A Metodaataku

A Oszustwopolega na wc i a g mfiaggcwi gr psy c ho | mogrzezveynsay t eammail. Pr zest
wy kor zryoszmmemidygz e wy + umize rCiNaad z ez spatykaneo jpodawanies iza

A u c h o gafitgcenego,
A dziedzicdortuny utraconejw trakcieprzewrotupolitycznego,
A synaobalonegmp r z y wedmegogp an & f wy kans ki ch

A Zapobieganie

Nieodpisujnapodejrzanew i a d o hzazeaczgg jakospam

Niep r z e dagythaspbowychn u me kamtwankowychinformacjid ot y ¢ pdisulyezpieczeniowych
P o d c lzdystansendo historiiopisywanychw mediachs p ot e ¢ z n patalaclontesnetouvych

Niedajs isek ud u £ ysumamip i e n.i Peopozygjaogromnejkwoty za pomocu ¢ h o gdlitgcgnemu
mo zbeykCt a ms.t we m

nasKc y = 4

Do T T o




nMpE bAISNE2A]TA LINI S NI

o FDJ <info@cox.net> pon., 20 kwi, 12:20
do =

9 Ta wiadomosc¢ moze byc¢ niebezpieczna

Podobne wiadomosci postuzyly juz w przeszitosci do kradziezy danych osobowych. Nie klikaj zadnych linkow, nie pobieraj zatgcznikéw ani nie
odpowiadaj z uzyciem swoich danych osobowych.

Wyglada bezpiecznie

Attn: You have a charity donation of $ 1,500,000.00 from Mrs. Julie
Leach, a power-ball jackpot lottery winner of $ 310 Million. For claim,
Reply to: julieleach014@yahoo.com




BEC, oszustwo "na dyrektora”

A CzynjestBEC?

A Atak BEC,czyli BusinessEmail Compromisewykorzystuje phishing ukierunkowanyna instytucje,
pPpr zeds | edogankacet wa
A Metody manipulaci
A Metodaopartajestnasocjotechnicestosowanejobecpracownikafirmy.

A At ak wywe@w p t goprzezn a k o doisaybkiegavykonaniao k r e $ Izamlaniengaot 0 z o r
przez, K1 erowyizczwaga.ebl a’

AS p o sitékh
A Pr z e sp reopuwealdirmdanissieci,abyo d n a $ e @iinktyw systemie
A Prowadzap o d s fcelemhuzyskaniad o s t @opinformacji takich jak korespondencjaw e wn a t
organizacjiz a w a rbazdasychit r enaychwa z ndsckhu ment 6 w
A Znakiostrzegawczenak t @roevi n m iv$ gwia @y ezasidakiegoataku

A Be z p o koneld kierownictwaz pracownikiemzap o $ r e d npoaztymadomejlubp ot a c z
telefonicznegoaniew interakcjit w a w tvarz,

A Pr oézachowanimet megf nosci ,
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9/ X 2&l dza (i ¢ 2zapplidganie & N |

Jakoorganizacja

A TrzebabySW| adoyaykani | nf or nporvaacco wa mlo@aWwWi wg S t B pfage typu a
zagraqgzeni a

A Nal gawy wwageg ac owdd kdtwr o p o @ @ ppédczassdokonywanychp t at n o
s z ¢ z enmpwiklkeisteny N a | @ & ® aktualizacjeg a b e z ptecencznych

A W przypadkwszustwan a | lea iyt a kstizpwd 6 cj a

Jakapracownik

A Ok a z dgdejrzanynmailub a delefonieinformujs wd g il af bezpi.eczenst wa
A Nieprzekazujnformacjiz wi a z aTnwoq hgg a n (precadury,téerarchiaorganizaciji)

A W serwisachs p ot e c z n adsosujx wa \s adgrgniczonegozaufaniai ogranicz informacje
d ot y clwogjorganizacii

A Nigdynie otwierajpodejrzanych i n k & W g c.Otwiedajtek t 6 rsyispduziewasiubp ot wi e
u nadawcy( | € znajomy,ws p ot pr azceown wk ¥ ftegotmaila Zachowajs zc z e g
0 St r opodczagkotzystania osobistejskrzynkpocztowelk o r z yzes @1 Aramowega

A Scistdue idewe wnet pracedurd bt v c 24 @y tzlmdndiwi e i
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BEC, oszustwo "na dyrektora”

Od Jacek-<officemailso18@gmail.com>ﬁ
emat Pilne

Do Skarbnik@-ﬁ

Musimy dokonac pilnej platnosci w wysokosci 95 455,25 PLN. Czy mozemy
dokonac tej platnosci dzisiaj?

Pozdrowlenia
Jacek

od Adam [l <emailsoffice@naver.com>1y
Temat Zaptata

oo I oo I

Czy mozemy dzis zaptacic 36 tysiecy euro?

g e From: __. . _ _ _ ____[mailto:officemail045@gmail.com]
pozdﬂm Sent: Friday, July 5, 2019 8:27 AM
Adam To: DLomu i Igoonamme.
Subject: Pilne

Musimy dokonac pilnej platnosci w wysokosci 75 455,25 PLN. Czy mozemy dokonac tej platnosci dzisiaj?

Pozdrowienia

’,

Wystane z mojego urzadzenia mobilnego.

NASK




Pocop r z e s ttwoje danemsobowe?

A Dokohkhapdpi en gteaegokontabakowego

A Z ac i magnipcambjedane

A Wy k o r ztwogetame,abyz r ozxiebée, st upa”
A Be da ant xiebeewykrddzionymdanymi

NASK




YN RI AS0 OeFTNRrRgSe (G20oaly

A Gdyz a k } prdfinsad re @ zy w@ykgni@czngest,abyprofilz a wiiemiagzwiskal z y t k o wn |

A Uz vy veilnggoh a s(hajlepiejs k I a dsaijzedosomychz n a k-6np. managerh a s eihng ni z
wykorzystywan&/p o0 z 0 s $eewisaclt h

A Skonfigurupistawienigp r y w a konta $ c |

A Pamieéafoprjgstacj a

A tekst,

A zdj wlfiime

A charakterystycznebiektyp 0 z wa ha jd@ md yIivojegamiejgcaprzebywanidub Twoichbliskich,

A polubionemiejscdjakr 6 wn,ineezl d o wbgrupyeddt 6 myad e zy s z

Pami etkaj ,z ysstearjwascp 0 W e ¢ z n b 8 tcroozwhyacohwmeinencjonalniex d r a d
poufneiw r a z damew & draecich pracodawcykontrahenta

Nie nal & py z yw priyvatnych profili w celach zawodowychorazpr ze c h dusypowa @& s \
dokumentacjs + u z lzap W enjozceawv n e t meautoyyzoWwanych e r wi S O w

Skasug w prpfilwserwisiezk t 6 mielgeod zwieedcaer zy st ac

J e plaidtodd pr g e st mtprsetowego nie kasuj z a d ngaoyich, s por Kot &t €
korespondencji

nasKc y = 4

o T  To P>




YN RI AS0 OeFTNRrRgSe2 (204l

Pamietaj, Twoje dane osobowe sa

Ochrona przed oszustwami oznacza

nasIc y = 4
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@ B marcol23aaa.5gbfree.com/index.himl E e | ®d O Szukaj

facebook s

H @

G20al Yy
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Zaloguj sie do Facebooka

| Adres e-mail lub numer telefonu |

| Haslo |

Zaloguj sie

Orlzyskaj swoje konto - Zarejestruj sig na Facebooku

Polski English (US) Pycckwii  Deutsch  Frangais (France) Italiano  Ykpainceka Espafiol (Espafia) Tiéng Vigt Portugués (Brasil)  a. el

Rejestracja Zaloguj sie

Messenger Facebook Lite Facebook Mobile Szukaj znajomych  Wizytowki  Strony  Miejsca Gry Lokalizacje Gwiazdy Grupy O Facebooku

Utworz reklame  Utwdrz strone  Twdrcy aplikacji Praca Prywatnosc  Pliki cookie  Opcje wyswietlania reklam  Regulamin  Pomoc

Facebook @ 2019




